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1. Inledning

Den civila undervattensinfrastrukturen bendmns dven kritisk undervatteninfrastruktur,

ett begrepp som ibland kan anvindas slentrianmaéssigt. Det som avses dr de konsekvenser
ett bortfall far pa framfor allt civilsamhillets funktion, men &ven var férmaga till forsvar
av det civila samhéllet i tidsspannet mellan fred och krig, det vill sédga det som ofta
bendmns som grazon.

I december 2024 fattade Kustbevakningens ledning beslut om att en kartliggning om hot
mot kritisk infrastruktur i maritim miljé med svenskt intresse skulle genomforas under
tidsperioden 7 januari till och med den 6 juni 2025, vilket resulterade i den hér rapporten.
Rapporten ér deskriptivt utformad och ett resultat av en larandeprocess. Utgangspunkten
4r framfor allt de kabelbrott i Ostersjon som intréffat under 2024-2025. Vissa av dessa
har utretts av brottsbekdmpande myndigheter som missténkta sabotage. Denna rapport
belyser dock inte dessa hindelser ytterligare. Sddan infrastruktur som &r av rent militért
intresse avhandlas inte heller.

2. Bakgrund

Undervattensinfrastruktur i form av energikablar, kommunikationskablar och
gasledningar 16per pa havsbotten runt om i virlden. Sammanlagt sé finns det nédstan
150 000 mil kabelnétverk som loper mellan kontinenter och lander. Manga génger &r
denna infrastruktur kritisk for nationers energi och kommunikationsfoérsorjning. Denna
typ av infrastruktur dr sarbar for yttre paverkan. Ur ett globalt perspektiv s intraffar
det 150-200 skador om éaret pa undervattensinfrastruktur. Incidenter med fartyg som
sldpar ankare langs havsbotten uppges sta for tva tredjedelar av alla kabelfel, men dven
exceptionella miljofaktorer som jordbavningar och orkaner kan orsaka liknande skador.
Skador sker framfor allt pd4 kommunikationskablar, de ar sarskilt sarbara och ligger
ofta oskyddade péa havsbotten. Det dr ovanligt att information gar ut globalt om dessa
kabelfel eftersom de flesta foretag sprider nétverkskapaciteten dver flera kablar. Vid
funktionsbortfall pa en kabel fors informationen vidare ver andra kablar i nitverket
samtidigt som servicen aterstills pa den skadade kabeln. Se skiss 6ver den det globala
kommunikationsnatet.




Det har historiskt varit ovanligt med brott pd undervattensinfrastruktur i svenska
havsomraden och framfor allt i Ostersjon. Svenska havsomriden drabbas sillan
eller aldrig av de viderforhallanden eller naturfenomen som orsakar brott pa
undervattensenskablar.

Under en period pa ett och ett halvt ar har dock handelsfartyg med destination Finska
viken i Ryssland orsakat forstord undervatteninfrastruktur vid fyra tillfillen. Aven
andra kablar pa botten har antingen slitits av eller skadats i samband med incidenterna.
Myndigheter, kabeldgare och kabelreparatorer uppger att det som héant under aktuell
granskningsperiod i farvattnen kring Sverige &r mycket ovanligt.

3. Syfte

Kustbevakningen har tagit fram en rapport i syfte att 6ka kunskapen inom myndigheten,
kunna sprida den till andra berdrda intressenter samt bidra till att 6ka formagan att
skydda och forutse hot mot kritisk infrastruktur i maritim miljé. Detta innebér att:

* identifiera respektive installations skyddsvérdesniva,

* uppdatera infrastrukturlagret i Kustbevakningens system Sjobasis med relevant
information,

* lamna rekommendationer om 6vervakning i sérskilt identifierade omraden.

4. Metod

Arbetet initierades under hosten 2024 med att samla in och katalogisera information som
kunde anses relevant att ytterligare bearbeta, for att sedan kunna ligga till grund for en
samlad ldgesbild dver framfor allt undervattensinfrastrukturen. En stor del grundades
initialt pé sé kallad 6ppen information fran nationella och internationella datakéllor. En
mer detaljerad bild 6ver respektive omrade kriavde djupintervjuer med olika aktorer i
Sverige. Ett stort antal méten med relevanta myndigheter och foretrddare for det privata
néringslivet har darfor dgt rum.

5. Rapportens struktur

Rapporten ér uppdelad i fyra huvudsakliga &mnesomraden med utgdngspunkt

fran respektive kabels funktion som dverforingsmedium. Det vill séga elektrisk
energidverforing, energioverforing genom gas, och informationséverforing i form av
data och telefoni. Dessutom behandlas reparation av skadade eller avslitna kablar samt
nyinstallation vid erséttning av forstorda installationer. Som ndmnts ovan ar rapporten av
deskriptiv karaktér for att ge en nuldgesbeskrivning av respektive &mnesomrade, med en
oversiktlig analys av mojliga konsekvenser for civilsamhéllet vid funktionsbortfall.



6. Vad ar undervattensinfrastruktur?

Undervattensinfrastruktur omfattar tekniska system som ligger pa eller under havsbotten.
Amnesomriden med fokus pa svenska forhallanden ir:

e  Hogspanningskablar for energioverforing
*  Gasledningar (mindre omfattning)

* Fiberoptiska kommunikation-/datakablar

Denna infrastruktur &r ofta osynlig, men livsviktig for att samhaillet ska fungera normalt.
Den striicker sig dver Sveriges ekonomiska zoner i Ostersjon, Bottenhavet, Kattegatt
och Visterhavet. Undervattensinfrastrukturen ar viktig men sarbar. Ett problem som
belyses av samtliga intervjuade aktdrer inom undervattensinfrastruktur dr den 6ppna
offentliga informationen som ér tillgénglig pa internet, framforallt satt i kontext med
det oroliga omviérldsldget. Information om var undervattensinfrastruktur, telemaster,
landningspunkter och annan ibland kénslig information &r placerade rent geografiskt
finns pa sjokort och som 6ppen information pa nétet.

7. Energisektorn och dess koppling till
undervattensinfrastruktur

Sverige tillhor det nordiska synkronomradet tillsammans med Finland, Norge samt delar
av Danmark, detta innebar att vara elnét ar fysiskt synkroniserat och opereras samordnat.
Det innebir att:

*  Frekvensen pé elniitet hills gemensamt
e Linderna delar pa balanshéllning

* Svenska kraftnit, Fingrid, Statnett och Energinet samverkar som
systemoperatorer (TSO)'

Detta innebér flera fordelar, framforallt géllande stabilitet och balans. Ett stort
gemensamt nét 4r mer motstandskraftigt mot storningar. Exempelvis om ett kraftverk
faller bort i ett av landerna kan de andra snabbt kompensera.

Sveriges elndt ar ett infrastrukturnét som transporterar el fran produktionskallor till
industrier, hushall samt andra anvéndare. Det bestar av tre nivaer enligt nedan skiss:

*  Stamniitet, igs och drivs av myndigheten Svenska kraftnit (TSO)?
* Regionnitet, dgs av storre elnitsforetag sdsom E:ON och Vattenfall

* Lokalniitet, 4gs av lokala nétbolag

1 Transmission System Operator, bendmningen pa det organ som har systemansvaret for ett
transmissionsnit i detta fallet, elektricitet.

2 Transmission System Operator, bendmningen pa det organ som har systemansvaret for ett
transmissionsnit i detta fallet, elektricitet.



7.1 Energidverforing via undervattenskablar

Svensk energisektor har ett flertal hogspanningsundervattenskablar for energioverforing
som bade forbinder fastlandet med vara stérre Gar samt vara grannlidnder. Dessa kablar
mojliggor energioverforing inom Sverige, import och export av energi samt ér en del

av det europeiska samkorda elndtet. Dessa kablar spelar en nyckelroll i den svenska
energimarknaden, sirskilt under kalla vintrar d& import av el kan ticka effektbehov, eller
for att exportera dverskott av el.

7.2 Konsekvenser vid bortfall

Om undervattenskablar tas ur bruk minskar méjligheterna att balansera
elndtet mellan 1&nder. Detta kan skapa obalanser, 6ka priserna och tvinga fram
produktionsbegransningar.

Konsekvens vid bortfall av hogspanningskabel i den maritima doménen:

*  Minskad importkapacitet, sarskilt vintertid, skulle mdjligen 6ka risken for elbrist.
* Hojda elpriser nir tillgingen minskar men efterfragan kvarstar.

*  Effektbrist i de sédra delarna av Sverige dir kapaciteten dr svagare och
beroendet av import hogre.



8. Gasnéatet och dess koppling till
undervattensinfrastruktur

Det vistsvenska gasnétet stricker sig fran Dragdr i Danmark med en undervattensledning
under Oresund, upp i Skéne for att sedan stricka sig landvigen fran Trelleborg i soder
till Stenungssund i norr. Sverige ar nettoimportor av gas och det véstsvenska gasnétet

ar en nyckelkomponent i Sveriges energiforsorjning, sérskilt mot vissa industrier som
tillgodoser sitt energibehov fraimst med gas.

Sverige dr beroende av gas och saknar storskalig egen produktion. Den danska och den
véstsvenska naturgasmarknaden ingar i en gemensam balanseringszon.

8.1 Gasnatets betydelse f6r industri och energi

e Processindustri (Iikemedel, kemi, metall, plast)

* Livsmedelsproduktion

*  El- och virmeproduktion

e Transportsektorn (sirskilt tunga fordon som drivs med biogas)

*  QGas anvinds ofta dér el inte kan ersétta energibehovet pa grund av temperaturkrav
eller teknisk begrinsning.

I Sverige anvénds gas framfor allt som processbrinsle, men en stor andel av gasen i
systemet anvinds som révara inom industrin.

8.2 Konsekvenser vid bortfall av gasledningen

Konsekvens vid bortfall av gasundervattensledningen:

*  Produktionsstopp i kemi-, plast- och livsmedelsindustrin.
e Avbrott kan leda till virme- och elproduktion maéste stiinga ned.

e Tunga fordon som drivs med biogas skulle sakna briinsle.

9. Elektronisk kommunikationssektor och dess
koppling till undervattensinfrastruktur

Sveriges digitala infrastruktur &r starkt beroende av fiberoptiska kablar pa havsbotten
som forbinder landet med omvérlden. Dessa kablar utgér ryggraden i den globala
kommunikationen och &r avgorande for Sverige. Samtidigt s innebér deras fysiska
sarbarhet en potentiell risk for allvarliga storningar i samhallsfunktioner. Fiberoptiska
kablar mdjliggdr snabb och palitlig datagverforing ver langa avstand. I Sverige anvénds
dessa kablar for:

e Internationell internettrafik: Majoriteten av Sveriges internettrafik passerar
genom undervattenskablar som forbinder landet med andra kontinenter.

¢ Telekommunikation: Kablarna anvénds for att uppratthalla telefoni och datatjanster
mellan Sverige och andra lénder.

*  Kritiska samhillstjinster: Myndigheter, banker och sjukvard &r beroende av dessa
kablar for att sdkerhetsstélla kontinuerlig drift och kommunikation.



I Sverige &r Post- och telestyrelsen ansvarig myndighet for att bevaka omrédena
elektronisk kommunikation och post. Begreppet elektronisk kommunikation innefattar
telekommunikation, it och radio.

9.1 Konsekvenser vid bortfall

Redundansen dr mycket bra nir det géller fiberoptiska kommunikationskablar.
Trots god redundans i det fiberoptiska kommunikationsnétet finns konsekvenser vid
funktionsbortfall, framfor allt om flera kablar skulle drabbas:

e Ekonomiska forluster: Foretag och industrier som &r beroende av snabb och sidker
kommunikation kan drabbas av produktionsstopp.

e Storningar av samhillstjinster: Hilso och sjukvérd, myndigheter och banker kan
fa problem att upprétthalla sina tjénster.

* Nationell sikerhet: Kommunikationsavbrott kan forsvara koordineringen mellan
myndigheter och férsvarsmakten, vilket kan paverka landets sékerhet.

*  Mobilnitet: kan paverkas, eftersom mycket datatrafik gér via fiberoptiska
kommunikationskablar pa havsbotten.

Olika I6sningar om hur kritisk undervattensinfarstuktur ska kunna dvervakas haller pa att
ses over.

10. Reparation och tillverkning av
undervattensinfrastruktur

Den maritima doménens infrastruktur dr en viktig och samhaéllskritisk komponent
for energioverforing, digital kommunikation och forsorjningstrygghet for Sverige.
Samtidigt dr undervattensinfrastrukturen kénslig for paverkan och skador, darfor
okar komplexiteten av att det finns flera kritiska utmaningar géllande reparation av
undervattensinfrastruktur.



Dessa utmaningar ar forsvarande omsténdigheter som kan hota akuta reparationer sévil
som nyanldggningar av undervattensinfrastruktur.

I Sverige finns en stor underhéllsleverantdr for undervattensinfrastruktur, Baltic
Offshore, som har ett svenskflaggat fartyg.

I Sverige finns &ven en av Europas storsta och mest avancerade kabelfabriker: NKT, dér
tillverkas all typ av undervattenshdgspanningskablar. Dock tar processen att tillverka
hogspéanningskabel for havsbruk lang tid. Dessutom dr leveranstider pa reservdelar lang.

10.1 Skillnader mellan hégspéanningskablar och fiberoptiska kablar
i den maritima doméanen

Hogspanningskabel:

*  Dimension/storlek: vildigt tjocka och tunga (10-25 cm diameter)
e Material: koppar/aluminium, isolering, bly, armering

* Liggningsfartyg: kréver stora kabelfartyg, kraftig vinschkapacitet
* Installationstid: lang tid, komplex planering

e Reparation: tekniskt mycket komplext med hoga kostnader. Tar veckor eller
ménader

e Nedldggning pa havsbotten: nedgrivda i sedimentet pa havsbotten

Att reparera en hogspanningsledning under vatten &r en tekniskt avancerad process. Bade
elektriska och mekaniska skador méste hanteras samt ofta vattengenomtriangning som
kan orsaka allvarliga isolerings problem i kabeln. Reparationen kan ta flera manader,
beroende pé skadans omfattning, platsens forhallanden, tillgang av specialfartyg med réatt
kompetens, samt véder och vind.

Hoégspanningsundervattenskablar dr designade med vattenblockering exempelvis med
svillband, koppartejp, metallmantel eller plastbeldggning. Om kabeln skulle skadas av
till exempel ett ankare kan vatten tringa in och leda till:

»  total isolationsforlust
»  partiella urladdningar

e korrosion av skidrm eller ledare

For att reparera en hogspanningskabel behovs ett specialfartyg med kabelvinchar,
skarvbas och HV-testutrustning. Det maste finnas specialtekniker med réitt kompetens
for att skarva HV- kabeln, samt att reservkabeln maste matcha den ursprungliga
kabelstrukturen. Sjédlva processen dr avancerad med ménga moment och skrymmande
utrustning.

Fiberoptisk kommunikationskabel:

¢ Dimension/storlek: tunna och litta (1-5cm diameter)

*  Material: glasfiber, platsmantel, ibland armerad

e Liaggningsfartyg: kan laggas av mindre fartyg

* Installationstid: relativt snabb och flexibel. Tar oftast veckor

*  Reparation: tekniskt krivande men billigt och snabbare dn hogspanningskablar

e Nedlidggning pa havsbotten: liggs slacka, kan forflytta sig pa havsbotten



Att reparera en fiberoptisk kabel under vatten 4r en mycket teknisk process dér precision,
snabbhet och vattenresistens &r avgorande. Reparation av fiberoptiska undervattenskablar
gér snabbare dn hdgspanningskablar men kréver extrem noggrannhet. Processen &r
kénslig for vider, kabeltyp och tillgang till specialfartyg samt kompetens. Aven denna
typ av kabel kan drabbas av vattengenomtrangning om manteln pé kabeln skadas vilket
forsvarar processen ytterligare.

Fiberoptiska kommunikationskablar dr designade med en kirna av glasfibertradar, en gel
eller vattenbarridr, stdlarmering och en yttre mantel.

10.2 Ansvar och beredskapslager fér undervattensinfrastrukturagare

Agare av undervattensinfrastruktur i Sverige har ett omfattande ansvar gillande sin
undervattensinfrastruktur. De har bland annat ansvaret for sédkerhet och beredskap av sina
kablar, detta innebér att planer for incidenter ska finnas. De ansvarar dven for att kabeln
fungerar sikert och tillforlitligt och maste genomfora inspektioner och forebyggande
underhall. Agarna av undervattens-infrastrukturen méaste rapportera driftstorningar och
sdkerhetsincidenter till relevanta myndigheter.

11. Slutsats

Sveriges undervattensinfrastruktur dr avgérande for energisékerhet, industriell
motstandskraft samt digital kommunikation. Undervattensinfrastrukturen ar strategiskt
och samhallskritiskt viktig, men utsatt.

* Energikablar: ett avbrott kan orsaka elbrist, stdra elmarknaden samt minska
stabiliteten i elsystemet.

*  Gasinfrastrukturen: om ett avbrott pa det vistsvenska gasnétet skulle ske sa
paverkas industriell produktion samt energiresiliens.

*  Fiberoptiska kablar: skador kan sla ut digital kommunikation, paverka sjukvarden
och forsvaret samt myndighetsdrift.
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