MYNDIGHETSGEMENSAM

LAGESBILD

ORGANISERAD BROTTSLIGHET 2023

Arbetsféormedlingen
Ekobrottsmyndigheten
Forsakringskassan
Kriminalvarden
Kronofogdemyndigheten
Kustbevakningen
Migrationsverket
Polismyndigheten
Skatteverket
Sdkerhetspolisen
Tullverket
Aklagarmyndigheten



Utgivare:
Datum:
Dnr:
Saknr:

Grafisk form:

Foto:

Tryck:

Polismyndigheten, Nationella operativa avdelningen, 106 75 Stockholm
2023-06-02

A215.519/2023

492

Blomquist Communication

Blomqguist Communication och Freepik (omslag, sid. 23), Getty (sid. &),
Minna Ridderstolpe (sid. 11, 12, 16), Polismyndigheten (sid. 14).
Polismyndighetens tryckeri, Stockholm oktober 2023



Sammanfattande

bedomning

I den myndighetsgemensamma ldgesbilden har de hot

som beddms ha storst pdverkan pa den myndighets-

gemensamma satsningen mot organiserad brottslighet

och pa samhallet i stort identifierats. Det ar

« den ekonomiska brottsligheten som ett allt viktigare
inslag i organiserad brottslighet,

« den geografiska utbredningen av organiserad
brottslighet och dess paverkan péa lokalsamhaéllet,

« den globala brottsarenan,

« otilladten paverkan.

De allvarligaste sarbarheterna som identifierats ar att
felaktiga registeruppgifter anvands som dérréppnare
for brottslighet samt att den granséverskridande
arenan béade &r fysisk och digital.

De allvarligaste sarbarheterna
som identifierats &r att felaktiga
registeruppgifter anviands som
dorroppnare for brottslighet
samt att den granséverskridande
arenan bade ar fysisk och digital.

Digitaliseringen medfér att aktérer inom den organi-
serade brottsligheten undgar sparbarhet och gor det
mojligt for dem att dgna sig &t och styra brottslig verk-
samhet pa distans. Genom att anvédnda sig av verktyg
som exempelvis kryptovalutor, neobanker och kryp-
terade applikationer i syfte att tvdtta pengar, 6verfora
brottsvinster och kommunicera kan den brottsliga
verksamheten ske mer dolt &n tidigare med hjélp av
den digitala utvecklingen. Den tkade digitaliseringen
och myndigheternas tillitsbaserade utbetalningar
leder till att marknaden for brottstjdnster har blivit
storre. Fler brottsaktiva bedéms sannolikt ha mojlighet
att skapa alltmer avancerade brottsupplédgg.

Bruket av forfalskade, manipulerade och osanna doku-
ment, intyg och handlingar som i dag registreras hos
svenska myndigheter i kriminellt syfte &r omfattande.
Detta drabbar savél offentliga vélfdrdssystem som
privata aktorer.

Flera kriminella entreprendrer soker nya marknader
utanfor storstadsomradena. Utvecklingen belyser
dven vikten av att uppratthalla férmé&gan att motverka
framvéaxten av organiserad brottslighet &ven pd mindre
orter dir myndighetsndrvaron och resurserna ar mer
begrédnsade &n i storstadsregionerna.

Utvecklingen avseende hot och sarbarheter pa 2-3 ars

sikt paverkas av att

« den organiserade brottsligheten utgor en alltmer
kvalificerad motstdndare som ser Sverige som ett
naturligt mélval fér den organiserade brottsligheten

« lagkonjunkturen paverkar brottsligheten dar aktorer
inom den organiserade brottsligheten konkurrerar
ut legala aktdrer

« det férdndrade sédkerhetspolitiska ldget dar Sverige
har blivit mer sarbart for yttre sédkerhetshotande
verksamhet som exempelvis pdverkanskampanjer

« digitaliseringen innebér 6kad internetanvandning
kombinerat med ett stdndigt fléde av nya digitala
finansiella instrument och investeringsmojligheter
som skapar en global marknad fér avancerade
investeringsbedrégerier.
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1. Inriktningen for den
myndighetsgemensamma

satsningen

Sedan 2009 samverkar tolv myndigheter inom den
myndighetsgemensamma satsningen mot organiserad
brottslighet (OB-satsningen). Myndigheterna &r repre-
senterade i regionala underréttelsecentrum (Ruc) och
i Nationellt underréttelsecentrum' (Nuc), som ansvarar
for att ta fram en myndighetsgemensam ldgesbild
(MGL) vartannat ar. Detta gors pa uppdrag av Sam-
verkansradet, som leder OB-satsningen. Ytterligare
nio myndigheter tillkom 2018.2
Det myndighetsgemensamma underrdttelsearbetet
mot organiserad brottslighet ska inriktas mot strate-
giska personer, utsatta omradden samt mot aktors-
eller fenomenbaserad organiserad brottslighet av
allvarlig eller omfattande karaktdr. Myndigheterna
ska sdrskilt beakta mojligheterna att stodja samhaéllets
samlade atgdarder for att motverka valdsbejakande
extremism, terrorism, penningtvatt och brott mot
vélfardssystemet.®
[ uppdraget till projektgruppen ingar att beskriva:
« fordndringar och nya fenomen sedan férra lages-
bilden
« skyddsvédrden i samhéllet som beddéms vara centrala
« de allvarligaste hoten fran organiserad brottslighet
« de allvarligaste sarbarheterna som utnyttjas av den
organiserade brottsligheten
« relevanta internationella inslag i den organiserade
brottsligheten

« en trolig utveckling avseende hot och s&rbarheter pa
2-3 ars sikt, sdrskilt den internationella utvecklingen

« problembilden i utsatta omraden ur ett myndighets-
gemensamt perspektiv.

1.1 Vad omfattas av lagesbilden?
I14dgesbilden anvénds samma definition av organiserad
brottslighet som i tidigare 1dgesbilder.* Eftersom
definitionen &r bred utesluter den i praktiken ingen
brottslighet. I ldgesbilden berdrs endast de brotts-
omraden som OB-satsningen moter, exempelvis
skattebrott och bedrégerier.

De kriminella aktorer som omfattas av definitionen
dr inte en homogen grupp utan inkluderar s&vél
hierarkiska som lost sammansatta néatverk, sjalv-
markerande grupperingar som mc-gang, men aven
enskilda individer med sérskild kompetens som inte
har ndgon organisatorisk tillhérighet men som &r
vitala fér 6kad kriminell {6rmaga.

I MGL 2021 ndmndes de fem skyddsvdrden® som
framst drabbas av brottsligheten. I denna rapport
kvarstar bedémningen att samma skyddsvdrden hotas
och de diskuteras déarfér inte vidare i 1dgesbilden.

Som framgér ovan ska en myndighetsgemensam
problembild i utsatta omréaden ingé i lagesbilden.

I avsnitt 2.1.2 redovisas denna endast kortfattat efter-
som en ny rapport om utsatta omraden fran under-

1 Myndigheterna som ingar i satsningen &r Arbetsférmedlingen, Ekobrottsmyndigheten, Férsédkringskassan, Kriminalvé[den, Kronofogde-
myndigheten, Kustbevakningen, Migrationsverket, Skatteverket, Sékerhetspolisen, Polismyndigheten, Tullverket och Aklagarmyndigheten.
Myndigheterna samverkar i Nationellt underrattelsecentrum (Nuc) och sju regionala underrattelsecentra (Ruc). Aklagarmyndigheten deltar

endast i regionala samverkansrad samt Nuc:s styrgrupp.

2 Deidag tio sa kallade natverksmyndigheterna &r Arbetsmiljoverket, Bolagsverket, Centrala studiestddsndmnden, Finansinspektionen,
Inspektionen for vard och omsorg, Lantmaéteriet, Lansstyrelsen i Stockholms I&n som samordnar dvriga lansstyrelser i satsningen, Pensions-
myndigheten, Statens Institutionsstyrelse samt Transportstyrelsen. Nadtverksmyndigheterna deltar inte i OB-satsningens beslutsforum.

3 Polismyndigheten. Styrdokument fér myndigheter i samverkan mot den organiserade brottsligheten. 2022-03-29.

4 Med organiserad brottslighet avses 1) minst tva personer som 2) varaktigt dver tid 3) begéar allvarliga brott i samarbete 4) i syfte att uppna

ekonomisk vinning.

5 Trygghet, sdkerhet och halsa; samhéllsviktiga funktioner; demokrati och rattssakerhet; Sveriges frihet, sdkerhet och suveranitet; stabilitet
och sékerhet i ndromradet; att samarbete och integration inom EU bevaras och stéarks; att framja en multilateral varldsordning. Statsrads-

beredningen. Nationell sékerhetsstrategi. 2017.
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rattelseenheten vid Nationella operativa avdelningen
(Noa) férvéntas senare i ar. Ett nytt projekt mellan Nuc
och Ruc i polisregion Mitt har initierats och under-
rattelseinhdmtning pagar.

1.2 Kallor och begrepp

For att ldttare identifiera avvikelser har utgadngs-
punkten fér inhdmtningen av underlag varit samma
tdckningsytor som fér MGL 2021.° For att identifiera
férandringar och nya fenomen har underlag dess-
utom inhdmtats fran samverkansmyndigheterna

i Nuc och Ruc samt fran éppna kéllor. Utdver detta
har inhdmtning skett frdn Brottsférebyggande radet
(Bra), Myndigheten fér psykologiskt férsvar och
Region Stockholm.

Det myndighetsgemensamma
underrittelsearbetet mot
organiserad brottslighet ska
inriktas mot strategiska personer,
utsatta omraden samt mot
aktors- eller fenomenbaserad
organiserad brottslighet av
allvarlig eller omfattande
karaktar.

Tilldmpningen av en bred definition av begreppet
organiserad brottslighet medfor att 1dgesbilden endast
ger en generell bedémning av hot och sarbarheter
utifrdn myndigheternas gemensamma och enskilda

uppdrag samt de kriminella aktérernas avsikt, fér-
maéga och handlingsutrymme. I 1&gesbilden anvédnds
dessa tre begrepp som utgangspunkt for identifiering
av de allvarligaste hoten och sarbarheterna.

Avsikt avser forhéllandet mellan kriminella aktorers
ambition, motivation och ¢nskan eller behov av vinst,
makt, frihet eller skydd. Uppsétet avser avsikter for
och perspektiv pa framtiden.

Férméga innebdr en hotaktors férmaga eller verk-
liga potential att uppna sin avsikt eller sitt énskade
resultat, baserat pa aktorens kompetens och resurser
samt potential under ratt omstdandigheter. Exempel
pa forméaga ar organisation, kunskap, utrustning
och resurser.

Handlingsutrymme innefattar aktérens mojligheter
och begrédnsningar att begé brott. Exempel &r legala
och administrativa regleringar, pagaende konflikter
eller tillgang till brottsmarknader.

Begreppen kan ocksé anvédndas for att beskriva
myndigheternas egna eller gemensamma avsikt,
féorméga och handlingsutrymme for att reducera
hot och sarbarheter som kommer fran organiserad
brottslighet.

Avsikten finns som regel i myndigheternas uppdrag,
styrdokument och strategiska mal.

Férméagan kan beddmas utifran exempelvis personal-
resurs, kompetensnivé och teknisk utrustning.

Handlingsutrymmet styrs framst av lagstiftning,
uppdrag, prioriteringar samt av balansen mellan
kontroll, service och effektivitet.

Genom att anvdnda samma begrepp kan de omraden
dar avstdndet dr som storst mellan det sammantagna
kriminella hotet och myndigheternas méjligheter att
reducera det identifieras.

6 Polismyndigheten, Nationellt underrattelsecentrum. Myndighetsgemensam Iégesbild. Organiserad brottslighet 2021.

7 | MYNDIGHETER | SAMVERKAN MOT DEN ORGANISERADE BROTTSLIGHETEN 2023



2. Lagesbild 2023

For att kunna jamifora férandringar sedan den férra
lagesbilden f6ljer hdr en sammanfattning.

Identifierade hot 2021

Forandring 2023

Angrepp pa utbetalande system och
undandragande av skatter och avgifter

Tydliga angrepp dven pa regioner och kommuner

Narkotikabrottslighet och det grova valdet
som foljeridess spar

Eskalerad valdsspiral med dddligt skjutvapenvald och
sprangningar aven utanfor storstadsregionerna

Parallella samhallsstrukturer som
utmanar rattsstaten

Indikationer pa geografisk utbredning av
organiserad brottslighet

Identifierade sarbarheter 2021

Forandring 2023

Anonymitetiden legala samhallssfaren

Tillitsbaserade system i kombination med bristande
kontrollverktyg

Myndigheternas delade ansvar medfér att luckor uppstar

Korruption, infiltrering och otillaten paverkan av den
legala samhallssfaren

Nationell brottsbekdmpning av gransdverskridande
brottslighet

Fortfarande en aktuell sarbarhet

Fortfarande en aktuell sarbarhet

Fortfarande en aktuell sarbarhet

Oklar omfattning men tydligare avsikt och formaga
hos vissa aktérer

Tydligare att organiserad brottslighet delvis styrs
fran utlandet

Tabell 1. Tabell 6ver férandringar i identifierade hot och sérbarheter sedan 2021.

I 1dgesbilden 2021 bedémdes de allvarligaste hoten
utgoras av angrepp pa utbetalande system och
brottslighet i form av undandragande av skatter och
avgifter, av narkotikabrottslighet med det grova vald
som foljer i dess spar samt av framvéxten av parallella
samhaéllsstrukturer. De allvarligaste sarbarheterna
som utnyttjades delades in i fem kategorier: anony-
mitet i den legala samhallssfaren, myndigheternas
tillitsbaserade system i kombination med bristande
kontrollverktyg, myndigheternas delade ansvar,
korruption, infiltrering och otillaten paverkan samt
nationell brottsbekdmpning av gransoverskridande
brottslighet.

Hoten och sarbarheterna frdn MGL 2021 beddms
fortfarande vara aktuella och darmed relevanta for

OB-satsningen att reducera dven fortsattningsvis.
De hot och sarbarheter som lyfts i ldgesbilden 2023
dr inte nagra nya fenomen utan ska betraktas som
fortydliganden utifrdn nya insikter genom det fort-
l6pande linjearbetet.

For att ta hand om de rekommendationer som
lamnades i MGL 2021 pagar ett arbete som bland
annat berdr vaxlingskontor, bolagsférmedlare, en
myndighetsgemensam strategi for utsatta omraden
och en férstarkning av OB-satsningens analytiska
férmaga. Noa:s underrattelseenhet har redovisat
rapporten Brottsvinster som ett stérre samhdllsproblem,
baserad péa uppgifter fran Polismyndigheten, Skatte-
verket, Forsdkringskassan, Arbetsféormedlingen och
Kronofogden.
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2.1 Deidentifierade hot som

har storst paverkan pa satsningen

och samhillet

Inom organiserad brottslighet begéas det alltifran
tillgreppsbrott till avancerad ekonomisk brottslighet
med avancerade inslag som strdcker sig langt utanfoér
Sveriges grédnser. Graden av organisation i den orga-
niserade brottsligheten har 6kat genom avancerade
och multikriminella brottsuppldgg. Den grdanséver-
skridande brottsligheten har 6éver tid vidgats till att
ske pé en global och digital arena.

Genom 6kad medvetenhet inom OB-satsningen har
tva — sannolikt systemhotande - fenomen av ekono-
misk brottslighet identifierats under de senaste aren.
Det ena ar kriminella ndtverks angrepp péa vélfdrden.
Det andra &r att allt fler engagerar sig i den legala
sfaren for att bredda sin kriminella verksamhet.

Hér redogors for de allvarligaste hoten som av Nuc
bedodms ha storst padverkan pé satsningen och péa
samhallet i stort. Dessa ar
« ekonomisk brottslighet som ett allt viktigare inslag

i organiserad brottslighet
« den geografiska utbredningen av organiserad

brottslighet och dess paverkan pa lokalsamhaéllet”
« den globala brottsarenan
« otilladten paverkan.

2.1.1 Tydligare inslag av ekobrott

i avancerade brottsupplagg

Ekonomisk brottslighet har blivit en allt viktigare

del av den organiserade brottsligheten. Flera regionala
underréttelsecentrum konstaterar att kunskapen hos
kriminella aktorer 6kar nér det galler brottsupplagg
dar ndringsverksamhet i form av féretag, féreningar
och stiftelser anvdands som brottsverktyg. Féretagen
ar huvudsakligen baserade i Sverige men under
senare tid har det blivit allt vanligare att kriminella
aktorer anvander sig av utlandska féretag som brotts-
verktyg.

Fakta
Ekonomisk brottslighet

Ekonomisk brottslighet omfattar en lang

rad olika brottsliga aktiviteter, fran enkla
bedragerier till avancerade brottsupplagg
som ofta kombinerar lagliga och illegala trans-
aktioner. Kombinationen av legala och illegala
aktiviteter forsvarar utredningar. Teknisk
utveckling och digitalisering av transaktioner
innebar ytterligare utmaningar.

Kriminell ekonomi

Ett nérbesléktat begrepp ar kriminell ekonomi,
vilket avser det ekosystem av brottsvinster som
genereras, hanteras och till delar aterinvesteras

i fortsatt brottslig verksamhet. Aven legala
medel som anvands for investering i brottslig
verksamhet omfattas.

Pengarna som flédar i systemet ar antingen
pengar fran den illegala verksamheten som
konsumeras i hushallen eller lyxvaror. De ater-
investeras i den illegala verksamheten eller
fors in i det legala systemet inom eller utanfor
Sverige, vilket forsvarar upptackt och lagforing.
De "vita” pengarna i systemet fors in i den
illegala marknaden genom exempelvis olika
typer av bidrag, lan eller investeringar.

Det har troligen skett en expansion av brottsligheten.
Om staten hittills varit det huvudsakliga malet
angrips nu dven kommuner och regioners valférds-
utbetalningar, exempelvis till vardcentraler, HVB-
hem (hem fér vard eller boende), skyddade boenden
och familjehem. Det finns en risk ndr det inte kravs
tillstdnd for att etablera olika former av verksam-
heter, och flera utmaningar i arbetet mot oseriésa

7 Hér avses mindre orter och mellanstora stader.
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aktorer inriktade mot valfardsbrott® mot regioner
har identifierats. Det géller bland annat avsaknad av
nationella register, avsaknad av éverblick och moijlig-
heter att se ménster som stracker sig utanfér specifika
system samt svarigheter att visa omfattningen nér
fel blandas med ratt utférd verksamhet.’

Felaktig forskrivning och anvdndning av ldke-
medel® har identifierats av Region Stockholm som ett
stort riskomrade, bland annat i och med att ndstan
10 000 ldkare och tandlédkare utan svenskt person-
eller samordningsnummer har férskrivningsratt i
Sverige." Den 1 januari 2023 inférde Region Stockholm
nya regler for att komma at oserios férskrivning av
lakemedel inom lakemedelsférméanen. Reglerna géller
kraven for att privata vardgivare ska f& ha en sa kallad
arbetsplatskod.”? Regeldndringen bed6éms dock inte fa
nagon storre effekt mot den typ av ldkare och tand-
lakare som ndmns ovan eftersom Forvaltningsratten
och Socialstyrelsen menar att Region Stockholm inte
har réatt att stdnga arbetsplatskoder.

Béde Region Stockholm och Véstra Gotalands-
regionen har identifierat kopplingar till organiserad
brottslighet i form av bade vardgivare och patienter®.
Problematiken finns sannolikt ocksa i andra regioner.
Aven apoteksmarknaden har problem i form av privata
oseridsa aktérer men med begransade kontrollméjlig-
heter for tillsynsmyndigheter.

Brott inom och mot ndringsverksamhet" fortsatter att
vara ett allvarligt problem. Bolag som brottsverktyg &r
en forutsdttning for att bedriva ekonomisk brottslighet.
Samma beddmning har gjorts i tidigare myndighets-
gemensamma lagesbilder och utredningar.’

Den fria rérligheten inom EU gor det ldttare att for-
flytta kapital och ménniskor 6ver landsgranser. Detta
beror till stor del p& den snabba it-utvecklingen och
globaliseringen. Kriminella aktérer som exempelvis
begaér skattebrott och penningtvétt kan relativt enkelt
doélja sina tillgangar och flytta dem till andra konton.
De kan tack vare faktorer som globalisering och teknisk

utveckling utnyttja bidragssystemen i brottsligt syfte.

Sannolikt 6kar betydelsen av méjliggérare? for eko-
nomisk brottslighet i och med en 6kad 6verlappning
mellan organiserad ekonomisk brottslighet och krimi-
nella néatverk. Aktorer inom nétverken som befinner sig
hogre upp i hierarkin dgnar sig at ekonomisk brotts-
lighet i syfte att distansera sig fran annan brottslighet
sasom narkotika och grova valdsbrott. Mojliggoérarnas
verksamhet 4r manga ganger inte olaglig, och i andra
fall svar att utreda. Om den olagliga verksamheten
avslojas resulterar det ofta i laga straff.

Det har troligen skett en
expansion av brottsligheten.
Om staten hittills varit det
huvudsakliga méalet angrips

nu aven kommuner och
regioners valfardsutbetalningar,
exempelvis till vardcentraler,
HVB-hem (hem fér vard eller
boende), skyddade boenden

och familjehem.

Aktiebolag dr den vanligaste féretagsformen som
anvéands for att bega ekonomiska brott. Kriminella
aktorer har 6kat sin kunskap och férstaelse for hur
bolagsformen kan anvéndas for att bega brott.
Antingen startar de sjdlva bolag med kriminella syften
eller kdper upp befintliga féretag som i manga fall
har liten eller obefintlig omsé&ttning. Sedan okar de
omsdttningen till exempel genom falskt uppréttade
arsredovisningar, i syfte att kunna skapa en hoég
kreditvardighet pa papperet. Omséttningens faktiska
o6kning kan dock ifrdgaséttas.

Bolag anvénds for att méjliggora alla typer av kri-
minell verksamhet.”® I vissa fall ror sig aktorer i bade
en kriminell sfdr och i en sfér kopplad till valdsbeja-

8 Enligt Brottsférebyggande radet inkluderar valfardsbrottslighet i forsta hand bidragsbrott och bedragerier mot vélfardssystemet, men dven
stdd och ersattningar till foreningsliv och organisationer. Om férfarandet dessutom sker systematiskt dver tid, med hjalp av oriktiga intyg och
med foretag som brottsverktyg, blir det fraga om kvalificerad valfardsbrottslighet. Se dven Kvalificerad vélférdsbrottslighet — férebygga,

férhindra, upptdcka och beivra (SOU 2017:37).
9 Bra. Vdlfdrdsbrott mot kommuner och regioner. Rapport 2022:1.

10 Daribland narkotika- och dopingklassade lakemedel liksom ldkemedel som kan anvandas i skénhetssyfte.
11 Det ar oka@nt hur manga av dessa ldkare och tandldkare som faktiskt &r verksamma och i vilka lander de &r bosatta. Legitimationerna som

ger forskrivarkoder ar utfardade av Socialstyrelsen.

12 www.lakemedelsvarlden.se/region-stockholm-vill-stoppa-oserios-forskrivning/

13 Individer som genom falska intyg pastar sig vara sjuka eller ha ndgon form av funktionsnedséattning.
14 Aktiebolag, handelsbolag, enskild firma, kommanditbolag, stiftelser och féreningar.
15 Se exempelvis den myndighetsgemensamma ldgesbilden om organiserad brottslighet 2019 respektive 2021.samt Bolaget som brottsverktyg

(dir. 2021:115).
16 www.ekobrottsmyndigheten.se/internationellt-samarbete/

17 Med mojliggdrare avses aktér med kriminell eller legitim avsikt, som mojliggdr kritiska moment i ett brottsupplagg, till exempel
skatteradgivare, vaxlare, beslutsfattare i offentlig verksamhet eller administratérer for marknadsplatser.

18 Exempelvis undanhéllande av skatter och avgifter, felaktiga utbetalningar sdsom ersattningar, bidrag och férmaner med hjélp av falska
identiteter eller bulvaner och finansiering av terrorism. Bolagen har ofta flera brottsupplégg, sdsom falska kontrolluppgifter och kredit-
bedragerier, falska fakturor, svart arbete, I6negarantier, momsbedragerier, tullundandragande, skatteundandragande, investeringsbedragerier
och vd-bedragerier. De féretrads ofta av en malvakt eller utlandsk/falsk identitet.
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Bilden &r arrangerad.

kande extremism. Inte bara aktiebolag utan alla typer
av foretag ar potentiellt sarbara for exploatering av
organiserad brottslighet. Det géller dven féreningar
med bristande kontroll av huvudmaén, styrelser och
verksamhet.”

I viss utstrdckning kontrollerar kriminella aktorer
foretagsstrukturer direkt eller indirekt genom infiltre-
ring i syfte att mojliggora sin kriminella verksamhet.
Kriminella aktorer sédtter dven upp fasadbolag i syfte
att anvanda dessa for att infiltrera den legala mark-
naden.? Tillgang till féretag ar i dag centralt och en
forutsattning for de flesta brottsuppldgg men dven
exempelvis arbetslivskriminalitet. Brottsomradet
spanner over en stor variation av ekonomisk brotts-
lighet, sdsom penningtvéttbrott, MTIC-uppldgg och
punktskattebrottslighet, inte sdllan i kombination
med mdnniskoexploatering och arbetsmiljébrott.

2.1.2 Kriminell paverkan i lokalsamhallet
Sedan 2013 har andelen fall av dédligt vald varit rela-
tivt konstant, men under 2022 stod det dodliga skjut-
vapenvaldet — som i hdg grad ar kopplat till utsatta
omraden - for dver hélften av det totala antal dédsof-
fer. Utsatta omraden fortsatter att utgéra en grogrund
for den organiserade brottslighetens tillvaxt, men den
polisidra problembilden har varit relativt stabil de
senaste tva aren utifran de tre omraden som bedém-
ningen utgar ifran.?' I viss utstrackning finns en oro
for att liknande problem férknippade med utsatta
omraden ska uppsté dven utanfor storre stader. Grovt
och dodligt vald férekommer alltjamt i storstéder,
men har borjat bli allt vanligare i mellanstora stéder
och pa mindre orter och sarskilt pa platser som inte
ingér i listan av Polismyndighetens utsatta omraden.
En annan férédndring &r att allt yngre garnings-

personer begar grova valdsbrott. Yngre personer dr
sallan aktuella fér myndigheternas &dtgérder inom
OB-satsningen, och tidiga insatser fran andra sam-
héllsaktérer® kan darfor ha en béttre brottsfore-
byggande effekt.

Yngre personer ar sallan

aktuella for myndigheternas
atgarder inom OB-satsningen,
och tidiga insatser fran andra
samhallsaktorer kan darfor ha en
béattre brottsforebyggande effekt.

Det finns indikationer pa att lokala natverk har
etablerat sig i ett storre geografiskt omréade och

blivit regionala och i féorekommande fall nationella,
exempelvis brottslighet kopplad till sldktbaserade
kriminella ndtverk eller narkotikanatverk. En annan
orsak dr bristen pa ndrvaro av myndigheter vilket
exempelvis férsvérar tillsyn av naringsverksamheter,
vilket i sin tur ger 6kad mojlighet att bedriva brottslig
verksambhet.

Det har dven blivit tydligt att konflikter sprids fran
utlandet till Sverige av svenska kriminella, vilket kan
férvarra en redan befintlig lokal problematik. Det finns
dven exempel pé en motsatt riktning dér konflikter
overforts fran Sverige till utlandet.

Kriminella aktorer kan ha stor negativ paverkan
pé lokalsambhaéllet. I viss utstrackning kops fastigheter
for att anvandas for kriminella &ndamaél sésom lagring
eller tillverkning av illegala varor. Det férekommer
dven att lokalt baserade kriminella aktérer har
koppling till stérre stéder eller bedriver smuggling
fran utlandet.

19 Riksrevisionen. Tillit och kontroll - statlig bidragsgivning till civilsamhdllet. RiR 2023:7.
20 Europol. The Law Enforcement perspective in the wake of the Pandora Papers Leak. December 2021.
21 Boendemiljd och sdkerhet, samhallssystem och samhallsfunktioner samt social utveckling/effekter.

22 Exempelvis skola och socialtjanst.
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2.1.3 Brottsarenan ér global

Utvecklingen inom sé& kallad fintech® innebér nya
mojligheter for kriminella aktorer att flytta varden,
tvdtta pengar och for att undandra skatt. Neobanker
och kryptovalutor &r exempel pa globala finansiella
system och utgor parallella ekonomiska strukturer
som kringgdar penningtvéttskontroller och myndig-
hetsinsyn da de har f4 métpunkter mot det ekonomiska
systemet i 6vrigt. Overféringar sker omedelbart och

ar svara att spara.®

Trots den tekniska utvecklingen nyttjas kontanter
i stor utstrdckning. Penningférmedling likt hawala2
medfor svarigheter att folja éverfoéringarna. En
risk finns att 6éverféringen avser penningtvatt
eller finansiering av terrorism, men dven skatte-
undandragande.

Till den globala brottsarenan hor dven den digitala
domaénen dér alla delar av det svenska samhaéllet &r
potentiella maltavlor f6r cyberangrepp. Hotaktérerna
kan delas in i statliga (frimmande makt), kriminella,
ideologiskt motiverade samt enskilda individer. Den
globala 6kningen av cyberbrott beror till stor del pa
att den kriminella marknad som erbjuder verktyg
och tjanster for att bega cyberbrott har utvecklats.
Eftersom verksamheten med “brottsupplégg till salu”
ar internationell, finns goda mojligheter att expandera
verksamheten genom att utféra fler bedrédgerier eller
cyberrelaterad brottslighet.

Ytterligare sétt att skapa legitimitet till sin brotts-
liga verksamhet &r att anvdnda svenska bolag i
internationella brottsuppldgg. Bolagen &r létta att

registrera och 6ppna register skapar trovardighet,
men uppgifterna &r inte kvalitetssdkrade. Exempelvis
ger svenska banker och tulldeklarationer legitimitet
till internationell brottslighet.

De kriminella aktérerna utvecklar sina metoder
konstant med mer langsiktig planering och mer
affarsmaéssiga brottsupplégg, vilket i sin tur leder till
en O0kad internationell verksamhet. Brottsligheten
blir ddrmed svarare att upptdacka och utreda. Ldnder
utanfér EU, daribland Marocko, Turkiet, Férenade
Arabemiraten och Thailand anvéands alltmer som
logistiska och finansiella nav.

Till den globala brottsarenan
hor dven den digitala doménen
dar alla delar av det svenska
samhallet ar potentiella
maltavlor for cyberangrepp.
Hotaktoérerna kan delas in

i statliga (fraimmande makt),
kriminella, ideologiskt
motiverade samt enskilda
individer.

Den grénsoverskridande utbredningen av organi-
serad brottslighet 6kar risken foér inblandning av
frimmande makt som utnyttjar kriminella aktorer fér
att frimja sina intressen. Den rysktalande organise-

23 Finansteknik som kombinerar finansiella tjanster med mjukvaruteknik.

24 En neobank kan enkelt beskrivas som en helt digital bank dar anvdndaren kan utfdra alla sina tjdnster via en mobilapp eller genom ett

webbgrénssnitt.
25 Polismyndigheten. Finanspolisens arsrapport 2021. April 2022,

26 Hawala ar arabiska for "6verféring” och innebar i korthet att en finansiell tjdnst genomférs utanfor ett etablerat finansiellt system.
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Infiltrering av foretag och myndigheter genom placering
eller rekrytering av insiders. Langsiktig och kostsam
metod men sannolikt ocksa vardefull eftersom insidern
arinforstadd i brottsupplagget alternativt kan utnyttjas
vid behov och under langre tid.

Infiltrering

Nar hot och uppressning inte fungerar eller bedéms som
riskabel. Enskilda individers sarbarheter eller bristande
omddme utnyttjas. Kan ske exempelvis med ekonomiska
medel, tjdnster eller vdnskapsband.

Oppna eller dolda hot, utpressning, trakasserier m.m.
mot personer i beslutsfattande stéallning eller personer

Hot, utpressning mm med férmaga att paverka utgdngen av ett drende eller

att forhindra upptackt av fel, oegentligheter eller
brottslig verksamhet.

Figur 1. lllustration dver olika former av otillaten paverkan. Ju hogre upp i pyramiden,
desto mer resurskrdvande och langsiktig strategi krdvs fran avsandarens sida.

rade brottsligheten har exempelvis pekats ut som ett
utrikespolitiskt redskap som kan utnyttjas i under-
rattelsesammanhang och for att utdva politiskt och
ekonomiskt inflytande. Kriminell geografisk expan-
sion och anvdndning av ombud begrénsas troligen
inte till kriminella utldndska aktoérer som styr brotts-
ligheten i Sverige utan &ven till statsunderstédd krimi-
nalitet.”” Andra exempel péd ndr andra staters intressen
har mott organiserad brottslighet baserad i Sverige

dr ndr medlemmar ur ett kdnt sldktbaserat kriminellt
nétverk tréffade en utldndsk ambassador

i samband med paverkanskampanjen mot den svenska
socialtjdnsten liksom Turkiets ovilja att ldmna ut en
ledande kriminell aktér.

2.1.4 Otillaten paverkan

Den organiserade brottsligheten &r omfattande,
multikriminell och mé&ngfacetterad. Den utgér ett hot
mot vart demokratiska samhalle. En av de allvarligaste
komponenterna i denna hotbild dr d& medarbetare
inom kommunal och statlig férvaltning, politiska
organ pa lokal och nationell niva samt det privata
ndringslivet utsatts for otillaten paverkan.

Otillaten paverkan anvénds i l1dgesbilden som ett
paraplybegrepp for olika brottsliga och icke brotts-
liga tillvdgagéngssétt som syftar till att paverka
det politiska beslutsfattandet, yttrandefriheten,
rattsprocessen, att direkt eller indirekt paverka
myndighetsutévning samt beslutsfattare inom det
privata ndringslivet. I néra anslutning till brottsliga
handlingar finns otillaten paverkan sasom desinfor-

mationskampanjer. I begreppet ryms dven infiltre-
ring som i sig inte ar brottsligt men som syftar till
att direkt eller indirekt paverka tjansteutdvning fér
kriminella syften.

Genom otillaten paverkan

och infiltrering har natverk

och aktorer inom organiserad
brottslighet sannolikt fatt stérre
makt och inflytande.

Otillaten péaverkan kan ses som en pyramid bestdende
av olika steg som speglar kriminella aktorers avsikt,
férmaga och handlingsutrymme.

Genom otilldten paverkan och infiltrering har nat-
verk och aktorer inom organiserad brottslighet sanno-
likt fatt stoérre makt och inflytande. Bland annat ar
anvandandet av korruption och utnyttjandet av legala
bolagsstrukturer nyckelfaktorer fér den organiserade
brottsligheten och férekommer i alltifran smaskaliga
mutbrott till avancerade ekonomiska brottsupplédgg.

I flera regioner har de kriminella ndtverkens for-
maga blivit tydligare i frdga om att utnyttja insiders
ilegala verksamheter sdsom banker, myndigheter och
laneinstitut. Aven vardsektorn dr drabbad. Att vissa
kriminella nédtverk bedriver systematisk utpressning
i form av bestraffning och beskyddarverksamhet mot
privatpersoner och féretag dr ytterligare en orsak till
okningen. Bland aktérerna finns bade slaktbaserade
kriminella ndtverk och mc-gang.

27 Exempel pa statsunderstodd kriminalitet kan vara vapensmuggling, sanktionsbrott, skeninvandring, méanniskoexploatering, paverkans-
kampanjer, agera bulvan for kop av taktiskt eller strategiskt intressanta tillgdngar (som exempelvis fastigheter i narheten av skyddsobjekt)

eller kdp av tjanster for cyberangrepp.
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Brister har dven identifierats inom kommunal for-
valtning exempelvis i fall d&r personer har attesterat
varandras fakturor och i fall med omfattande problem
med bland annat felaktiga bygglov.

En konsekvens av otilldten p&verkan kan vara att en
tystnadskultur utvecklas. Den kan yttra sig pé olika
sdtt, bland annat att vissa féreteelser inte anmals, att
chefer inte stottar sina medarbetare eller att anstédllda
upplever att vissa normer i samhallet har satts ur spel.?®

Otillaten paverkan har ocksé férekommit som en
del av subversiv verksamhet® dér bland annat den
kampanj som riktats mot socialtjdnsten pa en hégre
niva syftat till att undergréva fortroendet for Sverige
och svenska myndigheter. Delvis har kampanjen, som
har haft inslag av mordhot mot anstéllda inom social-
tjdnsten, styrts fran utlandet och aven haft kopplingar
till slaktbaserade kriminella nétverk i Sverige. Denna
typ av verksamhet riskerar inte bara att undergréva for-
troendet for viktiga samhaéllsfunktioner utan riskerar
ocksa att 6ka polariseringen i samhéllet, vilket i sin tur
driver pa extremism och bidrar till en f6rhojd hotbild.

En annan aspekt av otilldten paverkan dr oron fran
flera myndigheter att verksamheter som bedrivs pa
mindre orter eller i glesbygd riskerar att utséttas for
paverkansforsok i samband med exempelvis personal-
rekrytering eller pa grund av nya uppdrag péakallade
av en snabb samhéllsutveckling och politiska beslut.*
Eftersom hédnsyn behover tas till bade arbetsratt och
sdkerhet kan funktioner som berérs vara séaval HR-,
underrattelse- och sékerhetsavdelningar som interna
utredningar om informationsdelning kring individer
och deras relationer.

2.2 Deidentifierade sarbarheterna
som utnyttjas av den organiserade
brottsligheten

Till stor del mojliggoérs brottsuppldgg och utveck-
lingen av den organiserade brottsligheten av luckor
ilagstiftningen och sérbarheter i samhallet. Dessa
utnyttjas av aktorer inom organiserad brottslighet.
I ovanstdende hotbeskrivning kan det identifieras
ett antal sarbarheter som &r dterkommande i flera
brottsuppldgg. Samma sarbarheter som identifiera-
des iden forra ldgesbilden &r sannolikt fortfarande
aktuella. Det har beslutats om ett antal lagutred-
ningar® i syfte att tdppa igen luckor i lagstiftningen
som aktorer inom den organiserade brottsligheten
utnyttjar. Emellertid dr organiserad brottslighet en
komplex verksamhet inom vilken aktdrerna kontinu-
erligt identifierar luckor fér att undgé upptéackt och
lagféring. Att reducera sarbarheter blir dirmed en
langsam process. I féljande avsnitt redogors for de
identifierade sarbarheterna. Dessa har under hot-
beddmningen identifierats som dterkommande
inom ramen fér de allvarligaste hoten.

De allvarligaste s&rbarheterna som identifierats &r
« felaktiga registeruppgifter som dérroppnare for

brottslighet
« den gransoverskridande arenan som béade &r fysisk

och digital.

28 Anna Ekstrom. Finns det en tystnadskultur i Géteborg stad? 2021-08-26.

29 Med subversiv verksamhet menas sadan sakerhetshotande verksamhet som syftar till att i det fordolda storta eller fordndra det demokratiska
statsskicket eller satta landet i beroende av frimmande makt och bedrivs bland annat genom metoder som propaganda, desinformation,
infiltrering, kriminalitet, sabotage och hot om terror (se Sakerhetspolisens &rsbok 2022-2023).

30 Olika former av stéd i samband med exempelvis coronapandemin och hdga elpriser.

31 Hér kan ndmnas till exempel Kommunernas ansvar fér brottsférebyggande arbete (dir. 2019:94) och Skdrpta straff fér brott i kriminella nétverk

(prop. 2022/23:53).
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Felaktiga registeruppgifter
utgor normalt ett brottsverktyg
for vinstdriven brottslighet

men att lamna felaktiga
uppgifter kan dven ha andra
bakomliggande motiv sdsom
otilldten paverkan och systemhot
for att destabilisera viktiga
samhaéllsfunktioner.

2.2.1 Felaktigaregisteruppgifter som
dérroppnare for brottslighet
Allt fler myndigheter bygger ut sina digitala e-tjénster
i syfte att underlédtta kontakten med medborgarna.
Den snabba digitaliseringen med elektronisk identi-
fikation och uppgiftsldimnande medfor enkelhet och
effektivitet for majoriteten, men skapar samtidigt
utrymme for kriminella grupperingar att obehindrat
anvédnda forfalskade, manipulerade och osanna, intyg
eller dokument som ett led i sin brottsliga verksamhet.
I vissa fall sker detta systematiskt och storskaligt,
vilket kan medféra stor skada. En férdjupad kontroll
av de uppgifter som lamnas och sedermera registreras
sker endast undantagsvis och oftast pa formella
grunder. Riskbaserade maskinella urval fér kontroll-
atgdrder ar sdllan tillatna.

Alla myndigheter har sitt uppdrag men samtidigt

finns i vissa avseenden gemensamma beréringspunkter.

Detta kan skapa en osdkerhet var myndighetsansvaret
eller tillsynsansvaret primaért ligger. Detta resulterar

i en bristande helhetsbild och en risk for att ansvars-
tagandet uteblir.

Det svenska samhaéllet och dess myndigheter bygger
i allt vasentligt pd ett tillitsbaserat system dér register-
uppgifter harrér fran enskilda individer och féretag.
Ett fel hos en férsta myndighet kan fa omfattande
effekter da registren inte samkors for att identifiera
avvikelser. Manga registerférande mottagare av upp-
gifter saknar dessutom ett uppdrag eller mandat att
bedéma tillforlitligheten i de mottagna uppgifterna.
Registrerade myndighetsuppgifter blir darfor sdllan
eller aldrig kritiskt granskade.

Kriminella aktorer och grupperingar har avsikt och
férméga att sjdlva eller via mojliggérare utnyttja de
tillitsbaserade myndighetssystem som exempelvis
utnyttjas fér brott mot véalfdrdssystemen. Handlings-
utrymmet dr stort da falska och osanna uppgifter kan
lamnas digitalt och ofta anonymt.*

Registerférande myndigheters avsikt nar det géller

att motverka regelévertradelser och férhindra brott,
kan variera mellan myndigheter. Om ett brottsfére-
byggande myndighetsuppdrag saknas bedoms
avsikten som mojligen 1ag vilket dven kan paverka
férmégan och handlingsutrymmet negativt. Formagan
kan begrédnsas av personalresurser, okunskap om
problembilden, tekniska verktyg med mera. Handlings-
utrymmet hos ansvariga myndigheter l6per storst risk
att begrdnsas pa grund av att lagstdd eller mandat

for férdjupad kontroll saknas, av stor geografisk tack-
ningsyta, av obalans mellan service kontra kontroll
och s& vidare.

Med tanke péa de senaste arens brottsutveckling och
det géllande sékerhetspolitiska ldget bor vikten av
tillforlitlighet i vara myndigheters registeruppgifter
inte underskattas. Felaktiga registeruppgifter utgor
normalt ett brottsverktyg for vinstdriven brottslighet
men att ldmna felaktiga uppgifter kan dven ha andra
bakomliggande motiv sdsom otilldten paverkan och
systemhot for att destabilisera viktiga samhalls-
funktioner.

Fakta

Folkbokféring — en dorroppnare
for brottslighet

Folkbokfdringsbrott rapporteras ha blivit allt
vanligare, vilket ocksa indikeras av allt fler
polisanmalningar. Det ar darfér oroande att
det sannolik finns en underrapportering trots
myndigheters skyldighet enligt folkbokférings-
lagen.

Skatteverket och OB-satsningen har sedan
tidigare kdnnedom om att det sannolikt finns
minst 200 000 felaktigt folkbokférda personer

i Sverige. Felaktig folkbokforing ar vanligt
inom exempelvis bygg-, restaurang-, stdd- och
flyttbranscherna, dar pappersldsa inte sallan
exploateras med l6ner i okvalificerade och
ibland riskfyllda yrken.

Det har &dven noterats att kriminella personer séker
skyddade personuppgifter i allt hégre utstrackning
for att forsvara for myndigheter att kartligga dem.
En annan taktik dr att byta till vanligt féorekommande
namn.

32 Genom utnyttjade identiteter, bulvaner eller malvakter.
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2.2.2 Den gransodverskridande brottsarenan
ar bade fysisk och digital

Organiserad brottslighet har sannolikt blivit mer
komplex pé det sdttet att fler brottsaktérer och nédtverk
dgnar sig at ekonomisk brottslighet. Aktérerna agerar
dven pd en internationell arena, frdn andra lander
men ocksd i den digitala sfaren. I den myndighets-
gemensamma lagesbilden mot organiserad brotts-
lighet for 2021 lyftes gransoéverskridande brottslighet
med nationell brottsbekdmpning som en sarbarhet.
Samma sarbarhet har aktualiserats under inhdmt-
ningen infér arets ldgesbild.

Komplexiteten mojliggors av att kontrollsystemen
och lagstiftningen fortfarande &r nationella och
sannolikt inte dimensionerade for att méta den
gransoverskridande brottsligheten.

Stora volymer av import- och exportgods gor att
smugglingstillfdllena &r m&nga f6r den organise-
rade brottsligheten. Allt snabbare fléden av varor
har uppstatt till {6ljd av samhéllets efterfragan pa
effektiva transporter. Detta férsvarar myndigheternas
mojligheter att kontrollera varorna for att sakerstalla
korrekt uppbérd samt att kontrollera att restriktioner
och sanktioner efterlevs. Myndigheternas rutiner och
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kontrollresurser kartldggs dessutom av kriminella
aktorer, exempelvis genom motspaning och avle-
dande mandovrar.

Den kriminella sfaren kan beskrivas som individer
med ett stort kontaktnaét till andra kriminella med
specialistkunskaper. Det kan ocksa handla om
tillgang till nyckelfunktioner i smugglingsupplédgg,
exempelvis hamnar, bolag, logistik, brottsuppldgg,
transporter, mutade tjanstemadn eller personal.
Hamnar har identifierats som en sédrbarhet eftersom
sjétransporter utnyttjas for storskalig smuggling av
illegala varor till Sverige. Viktigt att klarldgga ar &ven
dgandeforhéllanden eftersom hamnar &r en del av
Sveriges kritiska infrastruktur.

Specialister kan hora till ett sdrskilt ndtverk men
kan dven arbeta pd uppdrag &t andra. Kunskap och
kontakter gallande specifika brottsupplégg sprids
inom den kriminella sfdren. Smuggling organiseras
inte enbart till Sverige, utan dér det finns en mojlighet
att uppné ekonomisk vinning.

Trots att majoriteten av dagens ekonomi ar elektro-
nisk finns en omfattande kontanthantering och en
parallell ekonomisk marknad fér kontanter i Sverige.
Penningférmedlare och vaxlingskontor utgér grund-
stenarna i den parallella ekonomin dar brottsvinster
blandas med legitima pengar. Verksamheter som
ar kontantintensiva ar till exempel handel med
arbetstillstdnd eller verksamhet i branscher sdsom
byggbranschen eller olika former av sdsongsarbete
dar arbetsgivare inte betalar nagra socialavgifter.
Kontanter sdtts in i mycket stor omfattning i insatt-
ningsautomater runt om i Sverige. En stor andel av
insattningarna goérs av penningférmedlare som
pa sa sétt mojliggor penningtvatt for kriminella.
Arligen flygs miljardbelopp av svenska kronor tillbaka
till Sverige. Pengarna utgors sannolikt till viss del
av brottsvinster® som &terinvesteras eller investeras
utomlands som ett led i penningtvétt. En utmaning
i sammanhanget ar att faststalla ursprunget pa
pengar som kommer in fran utlandet eftersom det
sannolikt &r “tvdttade” pengar.

Digitaliseringen i samhéllet har gjort det l1att fér
medborgarna att snabbt fa tillgang till service. Detta
medfér samtidigt att en distans till myndigheterna
uppstar eftersom fysiska besok inte langre &r nod-
vandiga for identifikation. Som dven konstaterades
i MGL 2021 ar bank-id* en dérréppnare for kriminella

aktorer. En kriminell aktér som férfogar éver och
kontrollerar ett storre antal bank-id med tillhérande
konton kan enkelt och relativt riskfritt bega brott i den
utnyttjade identitetens namn och dérefter forflytta
brottsvinsterna mellan andra utnyttjade identiteter.
Forfarandet innebér stora utmaningar nar det galler
bevisbordan i brottsutredningar.

Fakta

Bankinloggning med bank-id
ar en sakerhetsrisk

Telefonbedragare anvander sa kallat samtals-
fiske for att lura manniskor att logga in och
darmed oavsiktligt godkdnna stora banktrans-
aktioner. Mobilt bank-id &r ett mycket populart
verktyg for kriminella entreprendrer specialise-
rade pa skeninvandring och pa att skapa falska
eller att utnyttja identiteter.

Tillgangen till och kontroll 6ver den elektroniska
identifikationen tillsammans med personnummer
gOr att bedragarna kan kontrollera ett stort
antal identiteter med tillhérande konton utan
att de ens behdéver befinna sig i landet.

En aspekt av digitaliseringen ar framvéaxten av
fintechbolag, exempelvis neobanker®. Neobanker

ar endast rapporteringspliktiga i det land déar de ar
registrerade, vilket kan medfora en del risker ur ett
penningtvétts- och terrorfinansieringshdanseende.
Neobanker innebdr en sarbarhet eftersom det gar att
upprédtthéalla en parallell ekonomi som ar dold fér den
egna traditionella banken och fér brottsutredande
myndigheter.®® Bankernas helhetssyn och kund-
kdnnedom forsvaras ytterligare nar individer har
flera banker, bade svenska och neobanker.

33 De utgors ocksa av hawalautjdmningar som delvis dr remitteringar och legitima 6verféringar, men dven kontanter som genereras

i svart arbete.

34 Ar 2019 beriknades ca 8,5 miljoner invanare ha ett bank-id, varav ca 7,8 miljoner har ett mobilt bank-id. Mer &n 600 webbplatser stédjer
bank-id. Endast personer med svenskt personnummer kan f& bank-id. Bank-id anvands i tjdnster hos de flesta myndigheter, regioner,
banker och ett antal dvriga tjanster i samhallet, inte minst betaltjanster.

35 En online-databas listar 246 neobanker globalt varav 76 i Europa och 19 i Sverige. Neobanker &r helt digitala och kan ha en gransover-
skridande verksamhet som innebér att kundbasen &ven finns utanfér det land dar bankerna ar registrerade.

36 Polismyndigheten (Finanspolisen). Neobanker. En rapport om neobanker och deras risker relaterade till penningtvétt och finansiering

av terrorism. Maj 2022,
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3. Slutsatser

Sedan MGL 2021 har ett antal férdndringar i de brotts-
liga uppldggen identifierats. Den férmagehéjning som
har skett bland kriminella de senaste aren beror till
stora delar pa samhallets férutsdttningar att kunna
reducera hot och sarbarheter.

3.1 Globaliseringen

Avancerade brottsupplédgg dar inte begransade till
Sverige utan fordelas pa flera lander och olika juris-
diktioner med avsikt att undgé upptackt och lag-
foring. Att férebygga och bekdmpa organiserad
brottslighet lokalt, regionalt och nationellt &r darfér
inte tillrackligt. Digitaliseringen medfér att kriminella
ndtverk och aktérer undgéar sparbarhet genom att
anvanda sig av verktyg som exempelvis kryptovalutor,
neobanker och krypterade applikationer i syfte att
tvdtta pengar, 6verfora brottsvinster och kommuni-
cera. En annan konsekvens av digitaliseringen &r att
mojligheten att 4gna sig &t och styra brottslig verk-
samhet pa distans har 6kat.

Nar kriminella aktorer védl gar in i den legala sfaren
racker inte de brottsbekdmpande verktygen till, fram-
for allt inte ndr det galler internationella uppldgg och
lagstiftningen ar nationell. For att brottsbekdmpande
atgarder ska vara framgangsrika behovs darfor inter-
nationell samverkan i hogre utstrackning &n i dag,
exempelvis inom Empact* eller med Interpol.

Utifradn hur det aktuella brottsupplégget ser ut
involveras relevanta parter for att genomféra brottslig-
heten. En inre kdrna bestar ofta av ett fatal individer
och relationerna baseras till stor del p4 tillit. Ledar-
gestalterna distanserar sig frdn verksamheten genom
att inte ha narkontakt med de som utfér brottet.

Den 6kade digitaliseringen och myndigheternas
tillitsbaserade utbetalningar leder till att marknaden
for brottstjanster har blivit storre. Fler brottsaktiva
beddms sannolikt ha mojlighet att bega alltmer
avancerade brottsupplédgg.

Uttkade kommunikationsméjligheter med exem-
pelvis mobila chattfunktioner och minskade grans-

kontroller ger ocksé stérre mojlighet fér kriminella
aktorer att kontrollera brottslighet som utférs i Sverige
fran andra ldnder. Det kan réra sig om allt ifrdn pla-
nering av narkotika- eller bedrageribrottslighet till
anstiftan av grovt vald och involvering i lokala och
nationella konfliktmiljéer.

3.2 \Vilfardsbrottslighet

Brott mot valfardssystemen som med{or att skatte-
finansierade formaner hamnar i kriminellas hdnder
bidrar till att tilliten till samhaéllskontraktet hotas.
Arbetslivskriminalitet leder till att ménniskor exploa-
teras, till uteblivna skatteintdkter och felaktiga ut-
betalningar samt till att konkurrensen i ndringslivet
snedvrids. Oseridsa féretag manipulerar regelsyste-
men sé att konkurrensneutraliteten sdtts ur spel.
Definitionen av brott mot vélfardssystemen bér
utvidgas till att omfatta fler samhéllsaktorer dn vad
som traditionellt varit fallet, sdsom statliga, regio-
nala, kommunala eller privata som kan bidra till
att motverka uppsétliga och systematiska angrepp
pé kollektivt férvaltade medel oavsett malsdgare.
Bruket av forfalskade, manipulerade och osanna
dokument, intyg och handlingar som i dag registre-
ras hos svenska myndigheter i kriminellt syfte i saval
offentliga vélfdrdssystem som mot privata aktérer dr
omfattande. En felaktig eller falsk uppgift som blivit
registrerad hos en myndighet kan ligga till grund fér
ett beslut eller registrering hos en annan myndighet
och sé vidare. P4 sé sétt skapas péa kort tid domino-
effekter hos andra samhaéllsaktorer.

3.3 Geografisk expansion och vald
Tillgangen till narkotika bedéms sannolikt som ofor-
dndrad trots att de brottsbekdmpande myndigheterna
har fatt tillgang till krypterat material och kunnat lag-
fora ett stort antal kriminella individer. De kriminellas
jakt pa brottsvinster och status har medfort att det
funnits manga som varit villiga att ta 6ver verksam-

37 Empact, European Multidisciplinary Platform Against Criminal Threats, &r en samarbetsform som antogs av Europeiska unionen 2010 med
syfte att gemensamt jobba mot de allvarligaste brottstyperna och hoten mot EU.
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heten. Trots goda resultat vad géller fadngelsear, beslag-
tagna vapen, narkotika och kontanter har effekten

pa den organiserade brottsligheten alltsa bara varit
marginellt ddmpande, bade i frdga om avsikt, fdrmaga
och handlingsutrymme. Narkotikarelaterade konflikter
med dodligt skjutvapenvald och sprdngningar som
foljd kommer déarfér troligen att ligga kvar pa hoga
nivder. Mindre orter med goda logistiska forutséatt-
ningar fér narkotikadistribution och med begrdnsad
polisidr ndrvaro kan troligen komma att drabbas av
saddana konflikter i hégre utstrdckning an i dag.

Avancerade brottsupplagg ar
inte begransade till Sverige utan
fordelas pa flera lander och olika
jurisdiktioner med avsikt att
undgéa upptickt och lagforing.
Att forebygga och bekdmpa
organiserad brottslighet lokalt,
regionalt och nationellt ar darfor
inte tillrackligt.

Med tanke pé det relativt stora antal svenska krimi-
nella som befinner sig i utlandet och pa padgaende
konflikter &r det troligt att vissa av dessa konflikter
kommer att 6verforas till andra ldnder med grovt vald
som foljd.

Den organiserade brottsligheten behéver betraktas
ur en icke-traditionell vinkel. Dar det tidigare bedém-
des finnas organisatoriska, till del hierarkiska, struk-
turer finns i dag kriminella entreprendrer som primaért
representerar sig sjédlva. Det finns inga tydliga lojali-
teter mellan dem, och samverkan sker pragmatiskt
i syfte att 6ka brottsvinster. Samarbeten sker utifran
individuell specialistkunskap och kontaktnat gdllande
exempelvis smuggling eller distribution av narkotika.
Aktoérerna ar multikriminella. De ror sig 6ver flera
regioner och dr i dag inte geografiskt begransade pa
samma satt som de beddmdes vara tidigare.

Flera kriminella entreprenérer och nétverk soker
nya marknadsandelar utanfor storstadsomraden.

Detta dr en utveckling som belyser vikten av att upp-
ratthalla fdrmagan att motverka denna typ av brotts-
lighet dven p& mindre orter dar myndighetsndrvaron
och resurserna kan vara mindre &n i storstadsregio-
nerna. Detta kommer troligen att bli en utmaning fér
kommuner, inte minst sma saddana, i deras kommande
ansvar for det brottsférebyggande arbetet.

3.4 Otillaten paverkan

Otillaten paverkan ar ett omrade med flera dimen-
sioner: frdn individuell till nationell och internationell
niv4, fran hot till infiltrering, fran tillfalle till strategi.
Mer avancerade former av otilldten paverkan kommer
troligen att bli vanligare men dven hot och misshandel
ddr minderariga ar garningspersoner. Problemets
komplexitet férsvarar avgransningar och bidrar till
brister i helhetssyn och ansvarsférdelning mellan
myndigheter och funktioner. Fler aktorer utanfor
OB-satsningen kan darfér behdva involveras for att
béttre forstd problematiken och kunna vidta andra
atgdrder dn vad som nu ar mojligt.

[ kolvattnet av ett forédndrat sdkerhetspolitiskt ldge
har Sverige blivit mer s&rbart {or yttre hot i form av
sékerhetshotande verksamhet som exempelvis paver-
kanskampanjer av fraimmande makt. Samtidigt finns
indikationer pa att organiserad brottslighet bedriver
otilldten paverkan i allt hogre grad.

Nar det géller vissa kriminella aktorer finns indika-
torer pa en fordndrad avsikt. Bakom en legal fasad
som exempelvis entreprendr kan en kriminell aktér
skapa ett kontaktndt inom néringsliv och politik.
Genom infiltrering och korruption av féretag, banker
och myndigheter 6kar kriminella aktérers handlings-
utrymme. Detta kan ge dem en maktbas i lokal-
samhéllet med medféljande risker for padverkan av
exempelvis demokratiska eller férvaltningsrédttsliga
processer. Maktambitioner fér kriminella &ndamal &r
svara att upptécka. Det dr en utmaning for lagstift-
ningen och f6r myndigheterna som arbetar fér att
motverka organiserad brottslighet i allmé&nhet och
infiltrering och korruption i synnerhet.
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4. Framatblick:

hot och

sarbarheter pa 2-3 ars sikt

I direktivet till projektgruppen ingick att beskriva

en trolig utveckling avseende hot och sarbarheter pa
2-3 ars sikt, sdrskilt den internationella utvecklingen.
Punkterna nedan ska inte ses som slutgiltiga d&
problembilden kan skifta éver tid.

4.1 Organiserad brottslighet en
alltmer kvalificerad motstandare som
ser Sverige som ett naturligt malval

Hotbilden fradn organiserad brottslighet ar i dag mer
komplex och mangfacetterad 4n tidigare. Aven om
avsikten i stort ar oférdndrad utifrén ett vinstintresse
har férmagan och handlingsutrymmet 6kat. Tidigare
kdnnetecknades organiserad brottslighet av narkotika-
brott, valdsbrott och grova tillgreppsbrott®. I dag kan
en rad fenomen ldggas till listan:
« organiserade och storskaliga angrepp mot valfédrden
« avancerade internationella investeringsbedragerier
« penningtvétt via globala natverk
- otillaten paverkan via infiltrering
« kriminell expansion till mindre orter
« brott via ombud, dven fradn utlandet
« médnniskoexploatering i skuggsamhaéllet,

inte sdllan av tredjelandsmedborgare
« illegal avfallshantering
« ndringsverksamhet som brottsverktyg
« utnyttjade identiteter
« falska handlingar och felaktiga registeruppgifter.

Att listan har blivit s& 1adng tyder pé en bristande
anpassning inom OB-satsningen i férhallande till nya,
expanderande brottsfenomen. Bristen pa en kontinu-
erlig omvarldsbevakning kan ségas vara en sarbarhet
men framfor allt en utebliven prioritering av dtgarder
mot redan tidigare kdnda hot och sarbarheter. Utan en
reviderad syn mot ett myndighetsgemensamt upp-
drag som gynnar ”“Sverige AB” och ta ett stérre ansvar
for att forebygga brott och utan en tydligare politisk

styrning kommer listan troligen att fortsdtta védxa.
OB-satsningen bor verka for att fdrebygga och reducera
systemhotande sarbarheter som ger grogrund fér den
organiserade brottsligheten att pdverka samhéllet
negativt dven i de fall dar det inte handlar om direkta
lagbrott.

4.2 Lagkonjunkturens paverkan
pa brottsligheten

Den ekonomiskt anstréngda situationen med hég
inflation, hogt ranteldge och lagkonjunktur kommer
sannolikt att hdmma investeringsviljan och begrédnsa
marknaden fér riskbranscher. Ett exempel dr bygg-
branschen som har en central roll vad géller konjunk-
turen och en viktig roll inom organiserad brottslighet.
Stora infrastrukturprojekt blir tydligare mélval nér
andra byggprojekt bromsas och avstannar.

En férvdntad 6kning av arbetslgsheten kan sanno-
likt ytterligare forsvara situationen foér redan utsatta
grupper pé arbetsmarknaden. Ett vdxande skugg-
sambhaélle i ldgkonjunkturens spar &r troligen att vanta.

Under 2022 6kade antalet foretagskonkurser jamfort
med 2021. Féretag ar en central tillgang i konkurs-
relaterade brottsuppldgg. Konkursrelaterad brottslighet,
sdsom bolagstdmningar, kreditbedragerier och
utnyttjande av l10negarantier kommer sannolikt att
Oka i samband med en ekonomisk lagkonjunktur.

En 6kning av antalet féretag med ekonomiska pro-
blem ger sannolikt 6kade mojligheter for organiserad
brottslighet att férvérva foretag for brottsliga
dndamal.

Det foérsdmrade ekonomiska ldget kan &ven for-
véantas paverka den marknadsdrivna brottsligheten
i storstadsregionerna dér exempelvis efterfrdgan pa
narkotika kan paskynda den geografiska expansionen
av organiserad brottslighet mot mindre och mellan-
stora orter.

38 Exempelvis bankran, vérdetransportran och smash- and grab-stélder.
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4.3 Sakerhetslaget

Den fullskaliga ryska invasionen av Ukraina i februari
2022 och Sveriges Natoansdkan har inneburit ett for-
dndrat sdakerhetspolitiskt 1dge som stéller andra krav
pa medvetenhet och ett storre fokus framfor allt pa
den rysktalande organiserade brottsligheten som redan
ar etablerad i Sverige. Den kan utgéra ett tdnkbart
utrikespolitiskt redskap som kan utnyttjas i under-
rattelsesammanhang och for att utdva politiskt och
ekonomiskt inflytande. Mot bakgrund av det senaste
drets forsdamrade sékerhetslédge finns det anledning att
férvénta sig att otilldten paverkan i form av subversiv
verksamhet kommer att 6ka.*

4.4 Teknik

En allmént 6kad internetanvdndning kombinerat med
ett stdndigt flode av nya digitala finansiella instru-
ment och investeringsmajligheter skapar en global
marknad foér avancerade investeringsbedrégerier.
Dessa kommer troligen att 6ka under de kommande
&ren. Andra former av bedrégerier, till exempel fall
dar roster har klonats med hjilp av Al har redan
konstaterats i Sverige.

Utvecklingen inom Al, artificiell intelligens, och
LLM* har uppmarksammats i allt hégre grad med
anledning av allmént tillgdngliga chattrobotar.
Eftersom sadana modeller kan hantera stora data-
mangder utgor de ett verktyg for kriminella som kan
f& information om hur vissa brott kan genomféras.

Ett troligt malval for kriminella aktorer 4r automa-
tiserade system. Med hjdlp av Al skulle exempelvis
arsredovisningar och deklarationer ldttare kunna
manipuleras for att undanréja brister i redovisningen.
Avancerade brottsuppldgg dar Al ingdr som ett verk-
tyg kommer troligen att spridas till en vidare krets
men dven utvecklingen av Al-tjanster for kriminella
dndamal kan i sig bli en vara att sdlja. Att f6lja teknik-
utvecklingen blir ddrmed viktigt for myndigheter

for att forsta vilka sarbarheter som kan utnyttjas i
framtiden och hur myndigheterna sjdlva kan utnyttja
foérdelarna med Al, exempelvis hitta systematiska
avvikelser. Vidare behéver myndigheterna sdkerstélla
att automatiserade urval och avancerad dataanalys
tillats i syfte att identifiera kontrollvdrda objekt
avseende systematisk brottslighet.

Teknikutvecklingen bidrar ocksa till rumsliga
utmaningar. Nya transportsétt och ny teknik for fram-
stdllning av varor kan anvandas i kriminella syften.
Det mojliggoér snabba forflyttningar 6ver allt stérre
avstand. Exempelvis kan ndmnas fjarrstyrda dronare,
forarlosa undervattensfarkoster, 3D-teknik och fram-
stallning av vapen.

39 Sé&kerhetspolisens arsbok 2022-2023.

40 LLM star for large language model (pa svenska stor sprakmodell) och &r program som framstéller texter baserade pa mycket stora
textméngder. Se vidare exempelvis https://it-ord.idg.se/ord/stor-sprakmaodell/
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Bilaga 1. Forkortningar

Al Artificiell intelligens

BRA Brottsforebyggande radet

BV Bolagsverket

EBM Ekobrottsmyndigheten

Empact European Multidisciplinary Platform Against Criminal Threats
FBF Folkbokféringen

F-reg.  Skatteverkets foretagsregistrering

FU Forundersdkning

GEB Grov ekonomisk brottslighet

HVB Hem for vérd eller boende

Ibid latin: "pa samma stélle”

INEX Inhemsk extremism

IT informationsteknologi

KYC "Know Your Customer”. Avser processen att ldra kdnna sina kunder foér att kunna motverka

kriminella aktiviteter som penningtvétt och finansiering av terrorism.
MGL Myndighetsgemensam lagesbild
MTIC Missing Trader Intra-Community

NUC Nationellt underrattelsecentrum
0B Organiserad brottslighet
RSR Regionalt samverkansrad
RUC Regionalt underrattelsecentrum

SBE Skattebrottsenheten

SKV Skatteverket

UND Underrattelseverksamhet

UsIS Uppgiftsskyldighet mellan verksamheter inom Skatteverket
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ARBETSFORMEDLINGEN
o

SWEDISH PUBLIC EMPLOYMENT SERVICE

ﬁ Kriminalvarden

&\

Migrationsverket

P& Sakerhetspolisen

ﬁ Ekobrottsmyndigheten Forsakringskassan

<€P> Kronofogden

£ KUSTBEVAKNINGEN
<

gﬁ\ Skatteverket

%AKLAGARMYNDIGHETEN



	Bokmärke
	Sammanfattande bedömning
	1. Inriktningen för den myndighetsgemensamma satsningen
	1.1 Vad omfattas av lägesbilden?
	1.2 Källor och begrepp

	2. Lägesbild 2023
	2.1 De identifierade hot som har störst påverkan på satsningen och samhället
	2.2 De identifierade sårbarheterna som utnyttjas av den organiserade brottsligheten

	3. Slutsatser
	3.1 Globaliseringen
	3.2 Välfärdsbrottslighet
	3.3 Geografisk expansion och våld
	3.4 Otillåten påverkan

	4. Framåtblick: hot och sårbarheter på 2–3 års sikt
	4.1  Organiserad brottslighet en alltmer kvalificerad motståndaresom ser Sverige som ett naturligt målval
	4.2 Lågkonjunkturens påverkan på brottsligheten
	4.3 Säkerhetsläget
	4.4 Teknik

	Bilaga 1. Förkortningar




